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BST-P6/076/41/2022
Warszawa, dnia 2022-10-24
Dot.: PAM (Privileged Access Management)

ZAPYTANIEOINFORMACJE

Zwracamy sie do Panstwa z prosba o udzielenie informacji cenowej dotyczacej dostarczenia licenciji, Swiadczenia
ustugi wraz ze wsparciem i szkoleniem, opartej na rozwigzaniu typu PAM (Privileged Access Management)
umoZliwiajgcym monitorowanie i nagrywanie sesji zdalnych, zgodnie z wymaganiami zawartymi w Tabeli nr 1.

L. Wprowadzenie:

PKP Intercity S.A. rozpoczeto proces rozpoznania rynku na okoliczno$¢ ewentualnego wyboru dostawcy licencii
oraz $wiadczenia ustugi wraz ze wsparciem i szkoleniem opartej na rozwiazaniu typu PAM (Privileged Access
Management) umozliwiajgcym monitorowanie i nagrywanie sesji zdalnych, opcjonalnie jako:

A. virtual appliance”
Przez ,virtual appliance”, Zamawiajacy rozumie specjalizowane rozwigzanie, majgce posta¢ maszyny wirtualnej
w ramach, ktdrego zainstalowana jest catos¢ oprogramowania (system operacyjny, baza danych, aplikacja),
realizujgce funkcjonalno$ci systemu PAM dostarczonym przez Dostawce;

B. ,physical appliance”
Przez ,physical appliance”, Zamawiajacy rozumie specjalizowane rozwigzanie, majace posta¢ fizycznego
urzadzenia w ramach ktérego zainstalowana jest cato$¢ oprogramowania (system operacyjny, baza danych,
aplikacja), realizujgce funkcjonalnosci systemu PAM dostarczonym przez Dostawceg;

Oznaczenie zapytania, na ktére nalezy sie powotywaé we wszelkich kontaktach: ,Usfuga rozwigzanie typu PAM
(Privileged Access Management) — system umoZliwiajgcy monitorowanie i nagrywanie sesji zdalnych.”

Tabela nr 1 - wymagania

Spenia
wymagania
Il. Opis przedmiotu zapytania
TakINieO
Przedmiotem zapytania jest zaproponowanie szacowanej ceny za dostawe licencji oraz ustuge wraz ze
wsparciem oraz szkoleniem opartej na rozwigzaniu typu PAM (Privileged Access Management)
umozliwiajgcym monitorowanie i nagrywanie sesji zdalnych, z uwzglednieniem terminu wdroZenia ustugi do
30 dni roboczych.
1. Ustuga wraz z opisem oferowanego rozwigzania powinna zapewniac¢
1.1, Monitoring i rejestracjg zdalnych sesji do systemoéw teleinformatycznych IC; 11. O
1.2.  Uniemozliwia¢ ryzyko zatarcia $ladéw niepozadanych dziatan, dokonanych przez zdalnych | 1.2. O
uzytkownikow; 13. O
1.3. nagrywanie sesji, aktywne monitorowanie ruchu w sieci i rejestrowanie sesji dostepu SSH, RDP oraz | 14. OO
VNC, za$ w przypadku zauwazenia niepokojacych dziatan, dawa¢ mozliwo$¢ zablokowania sesji | 15 O
danego uzytkownika, lub catkowitego zerwania potaczenia i odebrania praw dostepu; 16, O
1.4.  $ledzenie trwajacych sesji dostepu z poziomu przegladarki internetowej i uniemozliwiac ryzyko zatarcia | 47
$ladéw niepozadanych dziatan, dokonanych przez zdalnych uzytkownikow; 18. O
1.5.  mozliwo$¢ udostepnienia nagran materiatéw dowodowych;
1.6. rozwigzanie powinno by¢é nowoczesne, bezpieczne i przydatne dla IC z zapewnieniem wsparcia
technicznego przez okres opcjonalnie 24 lub 36 miesiecy;
1.7. elementy dostarczone w ramach zakupu muszg by¢ fabrycznie nowe;
1.8. elementy dostarczone w ramach zakupu muszg pochodzi¢ z autoryzowanego kanatu dystrybucyjnego
dedykowanego na rynek polski.
2. Architektura
2.1. System PAM opcjonalnie powinien mie¢ postac: 21. 0O
2.1.1. zamknietej platformy fizycznej (,physical appliance”), do implementacji w infrastrukturze | 22. O
Zamawiajacego lub posta¢ zamknietej platformy wirtualnej; 23. 0O
24, O
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2.1.2. zamknietej platformy wirtualnej (,virtual appliance”), do implementacji w ramach $rodowiska | 2.5. O
wirtualnego Zamawiajacego. 26. O
2.2. Physical appliance musi istnie¢ w liniach produktowych producenta systemu PAM; 27. O
2.3. Physical appliance musi zapewni¢ redundancje na poziomie zasilania oraz dyskéw wewnetrznych; 28. O
2.4. System PAM musi by¢ zbudowany w architekturze wysokiej dostepnosci, przez co Zamawiajacy | 29. O
rozumie, ze rozwigzanie ma mozliwos¢ konfiguracji klastrowej i dziatania w trybie multi-master | 2.10. O
(preferowany) lub master-slave; 211, O
2.5. Infrastruktura systemu PAM musi mie¢ nadmiarowo$¢, ktéra zapewni peing dostepno$¢ danych
Zarzadzanych przez system PAM w przypadku dowolnej pojedynczej awarii sprzetowe;
2.6. (wymdg ten nie stosuje sie do nagranych przez system PAM ses;ji uzytkownikdw) zarzadzanych przez
system w przypadku awarii dowolnego (jednego z dwdch) data center Zamawiajacego (wymog ten nie
stosuje sie do nagranych przez system PAM sesji uzytkownikow);
2.7. System PAM musi zapewni¢ mozliwo$¢ wykonania odtworzenia cato$ci i/lub czesci systemu PAM
z kopii bezpieczenstwa w przypadku awarii systemu PAM w lokalizacji Zamawiajgcego (Disaster
Recovery);
2.8. System PAM musi zarzadza¢ kontami na systemach docelowych w modelu bezagentowym;
2.9. Rozwigzanie nie wymaga instalowania dodatkowego oprogramowania (agentéw) na monitorowanych
serwerach;
2.10. Interfejs uzytkownika systemu PAM musi by¢ dostepny przez przegladarke internetowa.
2.11. Administrowanie, monitorowanie oraz podglad sesji odbywa sie poprzez przegladarke dedykowane;
pojedynczej konsoli zarzadzania.
3. W ramach swiadczenia ustug wsparcia technicznego Dostawca zapewni
3.1. Posiadanie autoryzacji producenta do $wiadczenia ustugi i serwisu dla oferowanych rozwigzan, | 3.1. O
gwarancje oraz wsparcie producenta rozwigzania na czas trwania umowy tj. opcjonalnie 24 lub 36 | 32. O
miesiecy, liczac od dnia podpisania protokotu odbioru; 33 0O
3.2. Czas reakcji dla Awarii sprzetu (rozumianej jako uszkodzenie lub nieprawidiowe dziatanie dowolnego | 34. O
elementu i/lub komponentu sprzgtowego) <= 4 godziny, to okres od chwili przyjecia i zarejestrowania | 35
zgtoszenia do czasu rozpoczecia realizacji zgtoszenia; 36. 0O
3.3. Czas reakcji dla Awarii (rozumianej jako catkowita niedostepnosc systemu PAM, cykliczne zawieszanie | 37
si¢ systemu PAM lub spadek wydajnosci systemu PAM ponizej 50% nominalnej wydajnosci) <=1 | 34
godzina lub btedu (funkcjonowanie systemu PAM niezgodne z dokumentacjg, W szczegolnosci | 59
dziatanie ograniczajace funkcjonalno$¢ lub wydajno$¢ lub pojemnosé systemu PAM); 310, O
3.4. Czas reakcji dla Usterki (wada inna niz Awaria i Btagd) <= 4 godziny to okres od chwili przyjecia 3'11' -
i zarejestrowania zgtoszenia do czasu rozpoczecia realizacji zgtoszenia o
. L A . 312. O
3.5. Czas skutecznej naprawy gwarancyjnej awarii lub btedu sprzetowego - 24 godziny od momentu
zgtoszenia; 313. O
3.6. Czas wymiany uszkodzonego sprzetu - do 24 godzin od momentu zgtoszenia, 314. O
3.7. Dostep do nowych wersji oprogramowania; 315 O
3.8. Przyjmowanie zgtoszeh serwisowych realizowane w godzinach od 7:00 do 18:00 w dni robocze, od
poniedziatku do pigtku, o ile w opisie ustugi nie zaznaczono inaczej;
3.9. Ustugi serwisowe sprawowane w godzinach od 7:00 do 18:00 w dni robocze, od poniedziatku do pigtku,
o ile w opisie ustugi nie zaznaczono inaczej;
3.10. Gwarantowany czas naprawy lub dostarczenia obejscia - zobowigzanie do zdiagnozowania
i naprawienia wady we wskazanym czasie od zgtoszenia dla:
3.10.1.Awarii (definicja, patrz powyzej) <= 12 godzin;
3.10.2.Btedu (definicja, patrz powyzej) <= 5 dni roboczych;
3.10.3.Usterki (definicja, patrz powyzej) <= 90 dni roboczych.
3.11. Zakres wsparcia obejmuje takze: konsultacje, warsztaty, asyste, wsparcie, wykonywanie
zaawansowanych diagnostyk, migracji, upgrade’éw, instalacji, konfiguracji i innych prac serwisowych
dla urzadzer i oprogramowania objetych umowg;
3.12. Mozliwo$¢ zgtoszenia realizowanego telefonicznie, poprzez e-mail lub automatyczny system obstugi
zgtoszen przez autoryzowany osrodek serwisowy;
3.13. W przypadku uszkodzenia dyskéw dostarczenie nowego dysku wolnego od wad;
3.14. Dysk uszkodzony nie podlega wymianie i przechodzi na wtasnosc¢ IC;
3.15. Dostep do aktualizacji i baz wiedzy:
3.15.1.Dostep do nowych wersji, aktualizacji i poprawek do oprogramowania
3.15.2.Licencje na uzytkowanie i kopiowanie nowych wersji, aktualizacji i poprawek do
oprogramowania
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3.15.3.Dostep do elektronicznych kanatéw informacii i ustug wsparcia (bazy wiedzy, bibliotek
3.15.4.Dostep do dokumentaciji, opisow produktéw, specyfikacji, literatury technicznej i innych
materiatow).

4. W zakresie dodatkowej specyfikacji rozwigzanie powinno obejmowaé

4.1. Rozwigzanie typu ,solution in a box” - nie wymaga integracji z zadnym z istniejacych elementow | 4.1.

infrastruktury sieciowe; 4.2

4.2. Rozwigzanie pozwala na monitorowanie protokotéw: RDP, VNC, SSH, TELNET, HTTP/HTTPS; 4.3,
4.3. Rozwigzanie pozwala na kontrole wykorzystania/dostepno$ci funkcjonalno$ci w protokotach RDP, | 4.4.
SSH, VNC; 45

4.4. Rozwigzanie posiada mozliwo$¢ uwierzytelniania do systemu monitorowania poprzez zewnetrzne | 44
serwery: Active Directory; 47.

4.5. Rozwigzanie posiada mozliwo$¢ uwierzytelniania do serweréw docelowych poprzez ustugi katalogowe | 4 ¢
AD i LDAP, oraz lokalne uwierzytelnianie serweréw Windows i Linux, Unix; 49.

4.6. System PAM musi zapewni¢ integracje z wykorzystywanym przez Zamawiajacego systemem SIEM 410
(Splunk) w zakresie przekazywania logow audytowych; 4'1 1'
4.7. System PAM musi zapewni¢ integracie z wykorzystywanym przez Zamawiajacego systemem | ..

monitoringu (Zabbix) w zakresie monitorowania podstawowych parametréw pracy systemu PAM; qu'
4.8. System PAM musi udostepnia¢ API pozwalajace na realizacje podstawowych funkcjonalnosci systemu 4‘ 1 4'
PAM; o
4.9. Poswiadczenia przechowywane w systemie monitorujagcym muszg by¢ zabezpieczone przed 4.15.
niepowotanym dostepem; 4.16.
4.10. W rozwigzaniu analiza i rejestracja sesji dla RDP, SSH, VNC odbywa si¢ na urzadzeniu lub na zasobie | 4-17-
virtual appliance”; 4.18.
4.11. Rozwigzanie nagrywa caly ruch sieciowy zwigzany z dang sesja; 4.19.
4.12. Rozwigzanie pozwala na selektywne nagrywanie elementow sesji; 4.20.
4.13. Rozwigzanie umozliwia podmiane loginu i hasta wprowadzonego przez uzytkownika na inny, znany na | 4.21.
systemie docelowym; 4.22.
4.14. W rozwigzaniu podglad monitorowanych sesji (zaréwno “na zywo” jak i wcze$niej nagranych) nie | 4.23.
wymaga instalowania dodatkowego oprogramowania; 4.24.
4.15. W rozwigzaniu obraz podgladu sesji jest dynamicznie budowany w dowolnej przegladarce z | 4.25.
zachowanych danych sesji (nie jest to odtwarzanie statycznego zapisu wideo); 4.26.
4.16. W rozwigzaniu, dla zapisanych sesji terminalowych (np. telnet, ssh) istnieje mozliwos¢ interakcji z | 4.27.
tekstem (np. copy & paste); 4.98.

4.17. Dla protokotéw RDP, VNC, SSH, TELNET, rozwigzanie pozwala na uzyskanie dostepu do grupy | 4.9,
monitorowanych serwerow poprzez jeden adres sieciowy (jedng pare IP i port). Nazwa docelowego | 430
serwera jest wskazywana w nazwie uzytkownika przy uzyciu separatora, np. 'ssh - user#mailserv | 4 34
nazwa-serwera’; 432,

4.18. Rozwigzanie umozliwia tagowanie i komentowanie przegladanych sesji; 433,

4.19. Rozwigzanie umozliwia przerwanie monitorowanej sesji; 434

4.20. Rozwigzanie umozliwia chwilowe wstrzymanie i wznowienie sesjj; 4'35'

4.21. Rozwigzanie umozliwia proaktywny monitoring, powodujacy  przerwanie sesji oraz alert do 4‘36.
administratora po wykryciu zadanych komend lub ciagu znakéw; 4‘ 37'

4.22. Rozwigzanie umozliwia kontekstowe przeszukiwanie zachowanej sesji; oS

4.23. Rozwigzanie umozliwia wyszukiwania tekstu w sesjach graficznych (np. RDP); 4.38.

4.24. Rozwigzanie umozliwia dotaczenie sie administratora do sesji telnet, SSH, RDP, VNC z poziomu 4.39.
przegladarki (np. dla wprowadzenia hasta, wpisanie polecenia systemowego); 4.40.

4.25. Rozwigzanie ma mozliwo$¢ monitorowania, raportowania oraz analizy aktywnosci uzytkownika
podczas sesji (np. dla oceny produktywnosci iflub kontroli stopnia zaangazowania i rozliczen z firmag
zewnetrzng);

4.26. Rozwigzanie pozwala na wspdtprace z rozwigzaniem Microsoft RD Connection Broker;

4.27. Rozwigzanie posiada wsparcie dla klawiatury polskiej, niemieckiej i angielskiej w GUI i przy
podtgczaniu sie do sesji z poziomu przegladarki;

4.28. Rozwigzanie posiada scentralizowang liste zasobéw (portal uzytkownika), ktoéra umozliwia
zainicjowanie potaczenia za pomocg dedykowanego klienta protokotu, z automatycznie uzupetnianymi
danymi logowania;

4.29. Rozwigzanie umozliwia synchronizacje z serwerem NTP wskazanym przez Zamawiajgcego oraz
znakowanie czasem zapisanych sesji;

OO0oOOo0O0DoOOoOO0DoOOoOO0Oo0oOO0o0oDOOoO0oooO0o0DoDO0Oo0DOoO0oo0oOoo0oOoo0oDoOoOonan
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4.30. Rozwigzanie zapewnia bezpieczenstwo i ochrone kryptograficzng wszystkich zapisanych danych,
zapewnia¢ poufno$¢ i integralno$¢ informacji:
4.31. Komunikacja miedzy wszystkimi elementami systemu do uprzywilejowanego dostepu zdalnego (tj.
oprogramowaniem uprzywilejowanego dostepu zdalnego oraz serwerami proxy) musi by¢ szyfrowana
(TLS) i odbywac sie na jednym porcie 443;
4.32. System PAM musi zapewniaC szyfrowanie haset systemow docelowych przechowywanych przez
system PAM, przy czym sita szyfrowania musi by¢ na poziomie AES-256;
4.33. System PAM musi zapewnia¢ szyfrowanie kopii bezpieczenstwa systemu, przy czym sita szyfrowania
musi by¢ na poziomie AES-256;
4.34. System musi by¢ certyfikowany na zgodnos$¢ ze standardem FIPS 140 Level 2 (lub wyzszym) lub
Common Criteria EAL4+ (lub wyzszym);
4.35. W rozwigzaniu klucze szyfrujgce uzywane do ochrony kryptograficznej musza mie¢ mozliwo$¢
przechowywania poza systemem;
4.36. Rozwigzanie posiada min. 10TB przestrzeni na dane;
4.37. Rozwigzanie posiada min. 2 interfejsy sieciowe z mozliwoscig rozszerzenia do obstugi min. 50
jednoczesnych sesji graficznych;
4.38. Rozwigzanie obstuguje VLAN' y;
4.39. Rozwigzanie posiada wsparcie techniczne;
4.40. Liczba licencji opcjonalnie 300, 400 lub 500 na uzytkownikéw jednoczesnych oraz serwery.
5. Dodatkowe wymagania
5.1. Wykonawca przez caly okres trwania umowy musi mie¢ aktywng umowe o poufnosci NDA | 51. O
z Zamawiajacym; 52. O
5.2. Wykonawca oprécz zapewnienia petnego wsparcia na czas trwania umowy przeprowadzi dla | 53. O
pracownikéw niezbedne szkolenia w zakresie samodzielnego administrowania i eksploatacji systemu; | 54. O
5.3. Na zadanie i zlecenie, pod kontrolg PKP IC, Wykonawca dokona trwatego usuniecia i kasowania | 55
informacii i zapiséw pozyskanych w trakcie wykonywania ustugi, co zostanie potwierdzone protokotem; | 55
5.4. W momencie dostarczenia rozwigzania innego niz posiada Zamawiajacy, wykonawca dokona migracji | 57
konfiguracji zasobow z istniejacego systemu PAM; 58 [
5.5. W przypadku rozwigzania ,virtual appliance” na infrastrukturze Zamawiajacego, Dostawca okresli dla 59 0O
systemu min. wymagania i zasoby (CPU, RAM, dysk, liczba I/O, itd.); 510, O
5.6. Zamawiajacy nie dopuszcza rozwigzania opartego o publiczng chmure; o
5.7. System ma by¢ dostarczony w polskiej wersji jezykowej (zaréwno menu konfiguracyjne systemu jak
i interfejs klientow za pomoca, ktorych realizowane sg sesje);
5.8. Raporty dotyczace przeprowadzonych sesji muszg podlegaé filtrowaniu co najmniej w zakresie daty,
nazwy uzytkownika, nazwy / adresu IP zarzadzanego zasobvu;
5.9. System powinien umozliwia¢ tworzenie dedykowanych raportow;
5.10. Migracja konfiguracii z istniejacego systemu PAM.
6. Organizacja szkoleni
6.1. Szkolenia administratorow PAM w liczbie 4, bedg przeprowadzone w terminie uzgodnionym z PKP | 6.1. O
Intercity S.A.; 62. O
6.2. Szkolenia odbedg sie w autoryzowanym osrodku producenta oprogramowania i zakoriczg sie | 6.3. O
uzyskaniem niezbednych certyfikatoéw dla administratoréw Zamawiajacego;
6.3. Zakres szkolenia musi uwzgledniac:
6.3.1. Ogdlng architekture systemu PAM;
6.3.2. Bezpieczenistwo systemu PAM
6.3.3. Konfiguracje kont systeméw docelowych w systemie PAM
6.3.4. Zarzadzanie uzytkownikami w systemie PAM i integracja z innymi mechanizmami
6.3.5. uwierzytelniania i autoryzacji
6.3.6. Polityki ztozonosci hasta, harmonogram zmian hasel, walidacja poprawnosci zmiany hasta
6.3.7. Zarzadzanie sesjami w systemie PAM
6.3.8. Zarzadzanie schematami wnioskowania i akceptacji dostepu do hasta i/lub sesji w systemie
PAM
6.3.9. Auditing i raportowanie w systemie PAM.
6.3.10.Certyfikat ukonczenia szkolenia w zakresie administrowania PAM.
lll.  ODPOWIEDZ POWINNA ZAWIERAC:
1. Brak lub szczegdtowe potwierdzenie spetnienia wymagan w Tabeli nr 1 (TakXI lub Nie[)
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2. Podanie czasu niezbednego do wykonania ustugi — najblizsza data mozliwego wdrozenia ustugi (liczona od czasu

podpisania umowy).

3. Uzupetnienie szacowanych kosztéw podanych w ponizszej Tabeli nr 2 oraz nr 3.

Tabela nr 2 — szacowane koszty OPCJA A ,virtual appliance”

Cena i
jednostkowa Rane
Lp. | Nazwa ustugi OPCJA A ,virtual appliance” j-m. ilos¢
(PLN netto) (PLN netto)
Licencje - System PAM (producent, model):
1 sztuka 300
Licencje - System PAM (producent, model):
2 sztuka 400
Licencje - System PAM (producent, model):
3 sztuka 500
4 WadroZenie, uruchomienie do uzytkowania oprogramowania monitorujgcego )
sesje zdalne
5 | Migracja konfiguracji z istniejacego systemu PAM -
6 | Wsparcie techniczne przez okres trwania umowy 24 miesigcy m-c 24
7 | Wsparcie techniczne przez okres trwania umowy 36 miesiecy m-c 36
8 | Szkolenia pracownikow dla 4 administratorow - 4
9 | Czas realizacji wdrozenia, uruchomienia oraz migracji konfiguracji dzien | ...
Tabela nr 3 - szacowane koszty OPCJA B ,physical appliance”:
Cena
jednostko Wartos¢
Lp. | Nazwa ustugi OPCJA B ,physical appliance”: j-m. ilos¢ wa
(PLN
netto) (PLN netto)
Licencje - System PAM (producent, model):
1 sztuka 300
Licencje - System PAM (producent, model):
2 sztuka 400
Licencje - System PAM (producent, model):
3 sztuka 500
4 Wdrozenie, uruchomienie do uzytkowania sprzetu i oprogramowania ) )
monitorujacego sesje zdalne
5 | Migracja konfiguracji z istniejacego systemu PAM - -
6 | Wsparcie techniczne przez okres trwania umowy 24 miesiecy m-c 24
7 | Wsparcie techniczne przez okres trwania umowy 36 miesiecy m-C 36
8 | Szkolenia pracownikéw dla 4 administratorow - 4
9 | Czas realizacji wdrozenia, uruchomienia oraz migracji konfiguracji dzien | ...
IV.  Terminy
Termin sktadania informacji uptywa w dniu 3 listopada 2022 r. o godzinie 12.00
(ewentualne pytania prosimy kierowa¢ do dnia 26 pazdziernika 2022 r. do godziny 12:00).
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Odpowiedz prosimy przesta¢ w formie e-mail na adres: it@intercity.pl

«PKP INTERCITY” S.A. zastrzega, ze niniejsze zapytanie nie stanowi elementu jakiegokolwiek postepowania
o udzielenie zaméwienia, wobec czego PKP INTERCITY S.A. nie jest zobligowane do wyboru ktdrejkolwiek oferty.
Niniejsze pismo nie stanowi réwniez oferty w rozumieniu Kodeksu Cywilnego.
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